Umowa powierzenia danych osobowych

zawarta w dniu ……………………… pomiędzy:

POWIATOWY URZĄD PRACY w ROPCZYCACH. 
ul. Najświętszej Marii Panny 2, 39-100 ROPCZYCE.

NIP: 818-129-02-81
reprezentowanym przez:

……………………………….…………  zwanym dalej „Powierzającym”,
a

…………………………………………………………………………………………………………….………

…………………………………………………………………………………………………………….………

NIP: ……………………………………
reprezentowanym przez:
…………………………………..……..,  zwanym dalej „Przetwarzającym”
zaś wspólnie zwanymi dalej Stronami,

w związku z zawarciem Umowy nr……………… i zleceniem wykonania usługi audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa informacji zgodnie z wymogami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2016 poz. 113) w Powiatowym Urzędzie Pracy w Ropczycach - mając na uwadze przepisy ustawy o ochronie danych osobowych z dn. 29 sierpnia 1997 r. (Dz. U. 2016 r. poz. 922) oraz zastosowanie się do zaleceń art. 31 tej ustawy - Strony zawierają Umowę o następującej treści:

§1
DEFINICJE
Dla potrzeb niniejszej Umowy, o ile z treści i celu niniejszej umowy nie wynika inaczej, przyjmuje się następujące znaczenie dla poniżej wymienionych sformułowań:

1. Umowa  –  niniejsza umowa;
2. Umowa o audyt  –  Umowa nr …………………..  na wykonanie usługi audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa informacji zgodnie z wymogami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2016 poz. 113) dla Powiatowego Urzędu Pracy w Ropczycach;
3. urząd - rozumie się przez to Powiatowy Urząd Pracy w Ropczycach  (wraz z Filią Powiatowego Urzędu Pracy w Ropczycach w Sędziszowie Młp.);

4. ustawa  – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922.);

5. rozporządzenie – Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);
6. administrator danych - organ, jednostka organizacyjna, podmiot lub osoba, o których mowa w art. 3 ustawy, decydujący o celach i środkach przetwarzania danych osobowych. Powiatowy Urzędu Pracy w Ropczycach reprezentowany przez Dyrektora Powiatowego Urzędu Pracy w Ropczycach jest administratorem danych w rozumieniu ustawy;
7. dane osobowe – dane osobowe w rozumieniu art. 6 ustawy;
8. zbiór danych – własny zbiór danych osobowych administratora danych w rozumieniu art. 7 pkt. 1 ustawy;
9. przetwarzanie danych osobowych – oznacza wszelkie operacje w rozumieniu art. 7 pkt 2 ustawy i wykonywane przez Przetwarzającego na powierzonych danych osobowych;
10. dokument – oznacza to dowolny nośnik, tradycyjny (papierowy) lub elektroniczny, na którym zapisane są dane osobowe.
11. osoby trzecie – wszelkie osoby fizyczne, prawne albo tzw. ułomne osoby prawne, które nie zostały upoważnione przez którąkolwiek ze Stron do posiadania, czy też korzystania  w jakikolwiek sposób z informacji poufnych.
12. informacje poufne – wszelkie informacje, w tym  stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst  jednolity z 2003 roku, Dz. U. Nr 153, poz. 1503 z późn. zm.), przy czym za tajemnicę przedsiębiorstwa Wykonawcy/Zamawiającego należy rozumieć wszelkie - stosowane podczas wykonywania usługi – dane dotyczące m.in. metod, procesów, planów, finansów, informacji na temat klientów, rozwiązań technicznych i organizacyjnych oraz wykorzystywanych narzędzi. Przez informacje poufne rozumie się również jakiekolwiek informacje lub dane uzyskane w trakcie współpracy Stron, a nieujawnione wcześniej do publicznej wiadomości.
13. pracownik – oznacza to osobę wykonującą pracę na podstawie stosunku pracy lub na podstawie stosunku cywilnoprawnego.

§2

OŚWIADCZENIA STRON

1. Powierzający zebrał dane osobowe do zbiorów danych w szczególności na podstawie ustawy z dnia 20 kwietnia 2004r. o promocji zatrudnienia i instytucjach rynku pracy (Dz. U. z 2016 r. poz. 645, z późn. zm.) oraz ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 2016  poz. 1666) i oświadcza, że jest administratorem danych, w rozumieniu ustawy, zbiorów danych zebranych na podstawie ww. przepisów.
2. Powierzający gwarantuje, że zapisy danych osobowych w zbiorach danych zawierają wyłącznie dane osobowe osób, o których mowa w art. 23 ust 1 pkt 1 - 3 i pkt. 5 ustawy oraz art. 27 ust. 2 pkt 2 ustawy.
3. Powierzający jest nadal administratorem danych w odniesieniu do powierzonych Przetwarzającemu danych osobowych zgodnie z Umową.
4. Powierzający oświadcza, że jest uprawniony do powierzenia danych osobowych Przetwarzającemu w ramach Umowy i że powyższe powierzenie nie narusza przepisów prawa ani praw osób trzecich.

5. Strony zobowiązują się do przestrzegania niniejszej Umowy oraz wskazanych w Umowie przepisów prawa w szczególności ustawy oraz przepisów wykonawczych.

6. Przetwarzający oświadcza, iż posiada niezbędną wiedzę i doświadczenie, a także dysponuje osobami zdolnymi do wykonania przedmiotu Umowy.

§3
PRZEDMIOT UMOWY

1. Na podstawie art. 31 ustawy Powierzający powierza przetwarzanie danych osobowych zgromadzonych w ramach zbiorów danych Powierzającego w celach określonych w niniejszej Umowie a Przetwarzający zobowiązuje się do przetwarzania danych osobowych przekazanych na nośnikach papierowych, elektronicznych zgodnie z przeznaczeniem. 
2. Przetwarzający jest „innym podmiotem” w rozumieniu art. 31 ust. 1 ustawy.

3. Przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych wyłącznie na warunkach opisanych w Umowie. 
4. Przetwarzający zobowiązuje się przetwarzać dane osobowe w celu wykonania usługi audytu środowiskowego i teleinformatycznego w siedzibie administratora danych zgodnie z zakresem czynności określonym w  §3 ust. 2 Umowy o audyt  
5. Zakres powierzonych danych Przetwarzającemu ze zbiorów danych może obejmować wyłącznie następujące dane: 
 -  nazwisko i imię, adres osoby, nr telefonu i adres e-mail, podpis, PESEL

 -  datę i miejsce urodzenia, rodzaj i numer dokumentu tożsamości, 
 -  płeć, stan cywilny, dane osobowe dzieci i współmałżonków, 
 -  dane o rodzaju i wysokości przyznanych świadczeń i zasiłków, 
 -  szkolenia proponowane i odbyte przez osobę, 
 -  wykształcenie i kwalifikacje zawodowe osoby, historia zatrudnienia, 
 -  informację o stopniu niepełnosprawności,

 -  prace proponowane wraz z informacją o ewentualnej odmowie.
6. Przetwarzający nie może wykorzystać przekazanych danych osobowych w innym celu, aniżeli określony  w ust. 4.
7. Zgodnie z Umową o audyt Wykonawca po zakończeniu audytu przekaże Zamawiającemu wszelkie dokumenty które otrzymał od Zamawiającego w trakcie realizacji Umowy, oraz te, które zostały wytworzone w związku z jej realizacją. Dopuszcza się możliwość komisyjnego zniszczenia materiałów z udziałem upoważnionych przedstawicieli Zamawiającego. W zakresie dokumentów zawierającej dane osobowe Przetwarzający zobowiązany jest do ich zniszczenia (usunięcia) bezpośrednio po wykonaniu czynności określonych w §3 ust. 2 Umowy o audyt. Przetwarzający zobowiązuje się również do trwałego i nieodwracalnego usunięcia powierzonych danych z systemu informatycznego.
8. Przetwarzający jest również zobowiązany do skasowania wszelkich kopii danych będących w posiadaniu Przetwarzającego oraz podjąć stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania i powielania kopii danych powierzonych na podstawie niniejszej Umowy. 
9. Z wykonania  czynności opisanych w ust. 7 i 8 Przetwarzający sporządzi pisemny Protokół z trwałego i nieodwracalnego usunięcia danych osobowych stanowiący Załącznik nr 2 do Umowy. Protokół zostanie przekazany Powierzającemu do 5 dni roboczych po upływie terminu obowiązywania Umowy o audyt
10. Przetwarzanie przez Przetwarzającego danych osobowych w zakresie oraz celach innych niż wyraźnie wskazane powyższymi postanowieniami nie jest objęte upoważnieniem udzielanym w treści Umowy.

§4
DOSTĘP DO DANYCH I ZOBOWIĄZANIA STRON
1. Przetwarzający zobowiązuje się do zastosowania przy przetwarzaniu danych osobowych środków technicznych i organizacyjnych zapewniających ochronę danych w zakresie określonym w art. 36 – 39a ustawy. W szczególności Przetwarzający będzie:

a) prowadzić dokumentację opisującą sposób przetwarzania danych osobowych oraz wykorzystane środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, w tym politykę bezpieczeństwa oraz instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych;

b) stosować procedury zabezpieczenia danych, wymiany danych między Stronami zapewniające ochronę przetwarzanych danych osobowych odpowiednie do zagrożeń;

c) przechowywać dokumenty w specjalnie do tego przeznaczonych zamykanych szafach lub pomieszczeniach, niedostępnych dla osób nieupoważnionych do przetwarzania danych osobowych. 
2. Przetwarzający jest zobowiązany zapewnić, aby urządzenia i systemy informatyczne służące do przetwarzania powierzonych mu danych były zgodne z wymogami rozporządzenia. Przetwarzający ponosi wszelką odpowiedzialność, tak wobec osób trzecich jak i wobec Powierzającego, za szkody wynikające z wykorzystania systemu informatycznego, który nie spełnia wymagań wynikających z rozporządzenia, a które nie powstałyby w przypadku wykorzystania systemu informatycznego spełniającego wymagania określone w rozporządzeniu.
3. Dostęp do powierzonych Przetwarzającemu danych osobowych mogą posiadać tylko osoby, którym udzielono pisemnego upoważnienia o którym mowa w art. 37 ustawy, stanowiący załącznik nr 1 do Umowy. 
4. Powierzający umocowuje Przetwarzającego do wydawania i odwoływania swoim pracownikom upoważnień do przetwarzania danych osobowych. Przetwarzający ma obowiązek prowadzić ewidencję pracowników upoważnionych do przetwarzania danych osobowych w związku z wykonywaniem Umowy. 
5. Upoważnienia do przetwarzania danych osobowych dla wskazanych przez Przetwarzającego pracowników sporządzone zostaną w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.

6. Powierzający nie umocowuje Przetwarzającego do powierzenia przetwarzania danych osobowych ewentualnym podwykonawcom. 
§5

 ZABEZPIECZENIA DANYCH OSOBOWYCH
1. Przetwarzający zobowiązuje się do szczególnej ochrony przekazanych mu do przetwarzania danych osobowych, informacji poufnych i sposobów zabezpieczeń stosowanych w urzędzie i nie przekazywania ich osobom trzecim w żaden sposób: bezpośrednio lub pośrednio.
2. Przetwarzający będzie wymagał od swoich pracowników, przestrzegania należytego stopnia staranności w zakresie zachowania poufności danych osobowych oraz ich zabezpieczania.
3. Przetwarzający zobowiąże swoich pracowników, upoważnionych do przetwarzania danych osobowych, o których mowa w Umowie, do przestrzegania następujących zasad postępowania z dokumentami:

a) pracy jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z umowy;

b) przechowywania dokumentów w czasie nie dłuższym niż niezbędny do realizowania zadań, do których wykonania dokumenty są przeznaczone;

c) nietworzenia kopii dokumentów innych niż niezbędne do realizacji Umowy i Umowy o audyt

d) zachowania danych osobowych w poufności, także po ustaniu zatrudnienia u Przetwarzającego.
7. Przetwarzający zobowiązuje się do:

a) przestrzegania tajemnicy informacji poufnych oraz zachowania w poufności i tajemnicy wszelkich danych osobowych i informacji (w tym informacji o stosowanych zabezpieczeniach teleinformatycznych) powierzonych w jakiejkolwiek formie w trakcie obowiązywania Umowy lub uzyskanych w związku z wykonywaniem czynności objętych Umową - także po upływie terminu jej zakończenia bądź po jej rozwiązaniu; 

b) zabezpieczania korespondencji i wszelkich otrzymanych dokumentów przed kradzieżą, uszkodzeniem, zniszczeniem, utratą i zaginięciem; a  w  szczególności  Przetwarzający powinien zabezpieczyć  dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy;

8. Przetwarzający niezwłocznie poinformuje Powierzającego:

a) o wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu;

b) o wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Generalnym Inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem. 
9. W sytuacjach nadzwyczajnych (zdarzenia mogące skutkować utratą, zaginięciem itp. danych osobowych urzędu), gdy niemożliwe jest uzyskanie uprzedniej zgody Powierzającego, Przetwarzający może dokonać czynności nie objętych Umową, wyłącznie w zakresie zmierzającym do zachowania bezpieczeństwa danych osobowych.
10. W sytuacji, o której mowa w ust. 5 powyżej, Przetwarzający zobowiązuje się do przetwarzania danych osobowych z uwzględnieniem przepisów dotyczących ochrony danych osobowych i słusznego interesu Powierzającego oraz poinformowania o dokonaniu tych czynności.
11. Żadna ze Stron, bez uprzedniego pisemnego zezwolenia drugiej Strony, nie może ujawnić warunków zobowiązań określonych w Umowie.
§6

KARY UMOWNE I SPRAWY SĄDOWE

1. Przetwarzający odpowiada za wszelkie szkody, jakie powstaną wobec Powierzającego 
w wyniku przetwarzania powierzonych danych osobowych w sposób niezgodny z ustawą, rozporządzeniem lub Umową oraz zobowiązany jest do pokrycia tych szkód na zasadach §12 Umowy o audyt.
2. Jeżeli Powierzający będący administratorem danych osobowych zostanie prawomocnym orzeczeniem zobowiązany do wypłaty odszkodowania lub ukarany grzywną (w przypadku udowodnienia przez Powierzającego naruszenia przepisów ustawy w związku z realizacją Umowy przez Przetwarzającego wynikających z winy umyślnej lub rażącego zaniedbania Przetwarzającego), Przetwarzający zobowiązuje się zrekompensować Powierzającemu udokumentowane straty z tego tytułu do wysokości poniesionego odszkodowania, grzywny. Zobowiązanie Przetwarzającego, o którym mowa w zdaniu poprzednim powstanie pod warunkiem pisemnego powiadomienia Przetwarzającego w ciągu dwóch tygodni o każdym przypadku pociągnięcia Powierzającego do odpowiedzialności i jej podstawach prawnych i faktycznych. W celu umożliwienia Przetwarzającemu wykazywania braku podstaw takiej odpowiedzialności. Po otrzymaniu pisemnego powiadomienia Przetwarzający może przystąpić do toczącej się sprawy.

3. Przetwarzający ponosi odpowiedzialność odszkodowawczą względem Powierzającego wyłącznie w zakresie strat rzeczywiście poniesionych przez Powierzającego, w szczególności Przetwarzający nie ponosi odpowiedzialności za utracone przez Powierzającego korzyści.
4. Spory związane z realizacją Umowy Strony będą starały się rozwiązać polubownie. 

5. W przypadku braku porozumienia spór będzie podlegał rozstrzygnięciu przez sąd właściwy dla siedziby Powierzającego.
§7
PRAWO KONTROLI
1. Powierzający jest uprawniony do kontroli poprawności przetwarzania danych powierzonych Przetwarzającemu. Kontrola może zostać przeprowadzona w terminie i zakresie uzgodnionym obustronnie z uwzględnieniem zachowania tajemnicy przedsiębiorstwa Przetwarzającego.
2. Wszelkie decyzje dotyczące przetwarzania przekazanych danych, odbiegające od ustaleń zawartych w Umowie, powinny być przekazywane drugiej Stronie w formie pisemnej pod rygorem nieważności.
§8
POSTANOWIENIA KOŃCOWE
1. W zakresie nieuregulowanym niniejszą Umową mają zastosowanie właściwe przepisy prawa, w szczególności ustawy, rozporządzenia, a także przepisy Kodeksu Cywilnego.
2. Umowa zostaje zawarta na czas określony tj. czas obowiązywania Umowy o audyt. 
3. Przetwarzający nie ma prawa do wykorzystania pozyskanych danych osobowych oraz wiedzy o sposobach zabezpieczeń stosowanych przez Powierzającego w jakimkolwiek celu po rozwiązaniu bądź wygaśnięciu Umowy. Po rozwiązaniu lub wygaśnięciu Umowy, Przetwarzający zobowiązuje się do usunięcia danych osobowych otrzymanych od Powierzającego zgodnie z wytycznymi §4 ust. 7 i sporządzenia Protokołu zgodnie z §4 ust. 9 niniejszej Umowy.
4. Strony są zobowiązane do współpracy w zakresie nadzoru nad wykonaniem Umowy. 
5. Osobami zobowiązanymi do stałego nadzoru nad realizacją Umowy są osoby wskazane w §10 Umowy o audyt.
6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej 
ze stron.

§9
ZAŁĄCZNIKI
Integralną część niniejszej Umowy stanowi:

 - Załącznik Nr 1 - Upoważnienie do przetwarzania danych osobowych w celach realizacji umowy

 - Załącznik Nr 2 - Protokół z trwałego i nieodwracalnego usunięcia danych osobowych
  ______________________ 




  
                 ______________________

       PRZETWARZAJĄCY 





                         POWIERZAJĄCY
Załącznik Nr 1 do Umowy powierzenia danych osobowych 

UPOWAŻNIENIE 

DO PRZETWARZANIA DANYCH OSOBOWYCH W CELACH REALIZACJI UMOWY 

1. Z dniem ………………..……………….. r., na podstawie art. 37, w związku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) oraz nadanym zgodnie z §5 ust. 4 Umowy umocowaniem do udzielania upoważnień, upoważniam Pana/Panią:

………………………..……………..………………………PESEL…….……………………………..…….




(imię i nazwisko osoby upoważnionej)




     (PESEL osoby upoważnionej)
do przetwarzania danych osobowych ze zbiorów danych Powierzającego zgodnie zakresem zawartym w Umowie powierzenia danych osobowych. Upoważnienie nadane jest w celach realizacji zdań  określonych w §4 Umowy.
2.  Identyfikator do systemu informatycznego: ................................................................................
(wypełnia się jedynie w przypadku, gdy dane przetwarzane są w systemie informatycznym)

3. Okres trwania upoważnienia: ………………………………………...……………..………..……..
(należy sprecyzować okres obowiązywania upoważnienia,  np. od dnia wystawienia do chwili ustania stosunku pracy)

  ............................................................

(podpis administratora danych)

Załącznik Nr 2 do Umowy powierzenia danych osobowych 

PROTOKÓŁ Z TRWAŁEGO I NIEODWRACALNEGO USUNIĘCIA DANYCH OSOBOWYCH

Komisja powołana przez ……..…………………… (nazwa Przetwarzającego) w składzie
:

1. Pan/Pani ……………………… (imię i nazwisko). – …………………… (stanowisko)

2. Pan/Pani ……………………… (imię i nazwisko). – …………………… (stanowisko)

3. Pan/Pani ……………………… (imię i nazwisko). – …………………… (stanowisko)

dokonała w dniu …… trwałego i nieodwracalnego usunięcia, z wszelkich nośników, danych osobowych powierzonych do przetwarzania przez Powierzającego (lub pozyskanych w trakcie realizacji Umowy), przetwarzanych przez ……………………………. (nazwa Przetwarzającego) w związku z realizacją Umowy powierzenia przetwarzania danych z dnia ………………..…, zawartej na podstawie Umowy o audyt.
Trwałemu i nieodwracalnemu usunięciu podlegały: 

1. Nośniki danych: ………………………………………………………………... (uzupełnić)

2. Dane w systemie informatycznym: ………………………………..................... (uzupełnić)

Sposób trwałego i nieodwracalnego usunięcia danych: 

1. Nośniki danych: ……………………………………………………………….. (uzupełnić)

2. Dane w systemie informatycznym: ……………………………….................... (uzupełnić)

Tym samym zostały trwale i nieodwracalnie usunięte powierzone do przetwarzania dane osobowe.

Podpisy członków komisji:

1. ……………………………………

2. …………………………..………..

3. …………………..……………….. 














      ………………………..……………………… 

                Protokół sporządził:

Oświadczenie Przetwarzającego:

Oświadczam, że nie posiadam już żadnych danych osobowych, których przetwarzanie zostało mi powierzone Umową powierzenia przetwarzania danych przez Powierzającego.






…………….………………………………….









                      (podpis Wykonawcy)

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach: po 1 dla każdej ze Stron.
� Wymagana liczba członków komisji – co najmniej 2.





