
UMOWA  nr …………………….
na wykonanie usługi  audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa informacji zgodnie z wymogami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2016 poz. 113) dla Powiatowego Urzędu Pracy w Ropczycach
zawarta w  dniu ………………..…….  pomiędzy:
Powiatem Ropczycko – Sędziszowskim - Powiatowym Urzędem Pracy w Ropczycach, ul. Najświętszej Marii Panny 2, 39-100 Ropczyce – reprezentowanym przez: Ryszarda Świętonia –  Dyrektora Powiatowego Urzędu Pracy 
zwanym dalej Zamawiającym
a

……………………………………………………………………………………………………………………………..
……………………………………………………………………………………………………………………………..
wpisaną do KRS pod numerem ……………………………………………;
NIP: ……………………………………………….;

REGON: …………………………………………..
reprezentowaną przez:……………………………………………………………….
zwaną dalej Wykonawcą,
zaś wspólnie zwanymi dalej Stronami.
§1

PODSTAWA ZAWARCIA UMOWY 

1. Niniejsza Umowa jest następstwem wyboru przez Zamawiającego oferty Wykonawcy w ramach prowadzonego postępowania bez stosowania trybów ustawy prawo zamówień publicznych zgodnie z art. 4 pkt 8 ustawy Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579).
2. Zamawiający zleca a Wykonawca przyjmuje do realizacji przedmiot umowy określony w §3 Umowy zgodny z treścią zaproszenia do składania ofert cenowych.
§2 

DEFINICJE

Dla potrzeb niniejszej umowy, o ile z treści i celu umowy nie wynika inaczej, przyjmuje się następujące znaczenie dla poniżej wymienionych sformułowań:
1. Umowa – niniejsza umowa.
2. Ustawa – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922).
3. Rozporządzenie – rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
4. Rozporządzenie o KRI - Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2016 poz. 113)
5. urząd - rozumie się przez to Powiatowy Urząd Pracy w Ropczycach  (wraz z Filią Powiatowego Urzędu Pracy w Ropczycach w Sędziszowie Młp.);

6. ISO 27001 – międzynarodowa norma standaryzująca systemy zarządzania bezpieczeństwem informacji.
7. dane osobowe – dane osobowe w rozumieniu art. 6 Ustawy.
8. system teleinformatyczny – system teleinformatyczny Zamawiającego służący do przetwarzania danych osobowych w rozumieniu Ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2014 r. poz. 1114 z późn. zm.)
9. zabezpieczenie danych osobowych”- oznacza zabezpieczenie danych osobowych w rozumieniu art. 36-39a Ustawy.
10. informacje poufne – wszelkie informacje, w tym  stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst  jednolity z 2003 roku, Dz. U. Nr 153, poz. 1503 z późn. zm.), przy czym za tajemnicę przedsiębiorstwa Wykonawcy/Zamawiającego należy rozumieć wszelkie dane dotyczące - stosowanych podczas wykonywania usługi - metod, rozwiązań technicznych, organizacyjnych oraz wykorzystywanych narzędzi. Przez Informacje poufne rozumie się również jakiekolwiek informacje lub dane uzyskane w trakcie współpracy Stron, a nieujawnione wcześniej do publicznej wiadomości.
11. osoby trzecie – wszelkie osoby fizyczne, prawne albo tzw. ułomne osoby prawne, które nie zostały upoważnione przez którąkolwiek ze Stron do posiadania, czy też korzystania  w jakikolwiek sposób z Informacji poufnych.

§3
PRZEDMIOT  UMOWY
1. Przedmiotem Umowy jest wykonanie usługi audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa informacji zgodnie z wymogami Rozporządzenia o KRI dla Powiatowego Urzędu Pracy w Ropczycach.
2. Strony ustalają, że w ramach realizacji przedmiotu Umowy zostaną wykonane przez Wykonawcę następujące czynności:

a) zaznajomienie się z organizacją wewnętrzną urzędu oraz omówienie zadań do wykonania 
z Zamawiającym wraz z ustaleniem harmonogramu audytu przed rozpoczęciem realizacji zamówienia;

b) zapoznanie się z organizacją i rodzajem zbiorów danych przetwarzanych w urzędzie oraz 
z dokumentacją dotyczącą ochrony informacji i systemem teleinformatycznym;

c) wykonanie audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa i ochrony informacji zgodnie z wymogami Rozporządzenia w siedzibie Powiatowego Urzędu Pracy w Ropczycach posiadającego lokalizacje:

- ul. Najświętszej Marii Panny 2, 39-100 Ropczyce

- ul. 3-Maja 9, 39-120 Sędziszów Młp (Filia Powiatowego Urzędu Pracy w Sędziszowie Młp.)

   
oraz wspólnie dla obu lokalizacji:

- 53 pracowników

- szacunkowo 60 stacji roboczych

- szacunkowo 15 komputerów przenośnych

- 11 urządzeń sieciowych

- 3 serwery fizyczne;
d) sporządzenie i dostarczenie raportu wraz z zaleceniami dotyczącymi procedur ochrony informacji wraz z opracowaniem zaleceń w odniesieniu do wymagań Rozporządzenia z ewentualnym określeniem dalszych prac związanych z wdrożeniem dodatkowych elementów zarządzania bezpieczeństwem informacji.

I. W zakresie audytu środowiskowego Wykonawca:

1. dokona weryfikacji aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację; jak również dokona:

· weryfikacji granic obszaru bezpiecznego,

· weryfikacji zabezpieczeń wejścia/wyjścia,

· weryfikacji systemów zabezpieczeń pomieszczeń i urządzeń,

· weryfikacji bezpieczeństwa okablowania strukturalnego,

· weryfikacji systemów chłodzenia,

· weryfikacji systemów alarmowych;

2. przeprowadzi analizę ryzyka utraty integralności, dostępności lub poufności informacji oraz wskaże działania minimalizujące to ryzyko, stosownie do wyników przeprowadzonej analizy. W szczególności Wykonawca dokona:

· zdefiniowania procesu zarządzania ryzykiem,
· oceny ryzyka,

· opracowania planu postępowania z ryzykiem;

3. zweryfikuje czy osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków;

4. przeprowadzi krótkie wywiady z wybranymi pracownikami w kontekście znajomości postępowania w sytuacji zagrożeń bezpieczeństwa informacji;

5. dokona weryfikacji zapewnienia przez Zamawiającego ochrony przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami, poprzez sprawdzenie:

· zasad bezpiecznego przetwarzania informacji przez pracowników Zamawiającego,

· zasad zarządzania dostępem do informacji,

· zasad publikacji informacji,

· zasad wymiany danych z podmiotami zewnętrznymi,

· zasad wymiany danych wewnątrz Urzędu,

· wytycznych w zakresie utrzymania dokumentacji zabezpieczeń systemów informatycznych,

· zasad zgłaszania podatności w mechanizmach przetwarzających informacje,

· zasad postępowania w przypadku incydentu naruszenia bezpieczeństwa informacji,

· zasad prowadzonych kontroli bezpieczeństwa informacji przez Zamawiającego,

· zasad zarządzania oprogramowaniem,

· zasad konserwacji i serwisu zabezpieczeń technicznych i systemów informatycznych,

· zasad monitorowania bezpieczeństwa infrastruktury informatycznej,

· zasad wycofywania urządzeń IT z użycia,

· przestrzegania wytycznych w zakresie monitorowania przepisów prawnych związanych z ochroną informacji,

· przestrzegania wytycznych w zakresie bezpiecznej współpracy z podmiotami zewnętrznymi,

· monitorowanie dostępu do informacji,

6. zweryfikuje podstawowe zasady Zamawiającego gwarantujące bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość;

7. sprawdzi zabezpieczenia informacji przez Zamawiającego w zakresie jej ujawnienia osobom nieuprawnionym, modyfikacji, usunięcia lub zniszczenia;

8. zweryfikuje ustalone zasady postępowania z informacjami w zakresie zapewnienia przez Zamawiającego minimalizacji wystąpienia ryzyka kradzieży informacji i środków przetwarzania informacji, w tym urządzeń mobilnych;

9. dokona weryfikacji zgłaszania incydentów naruszenia bezpieczeństwa informacji w określony i z góry ustalony sposób, umożliwiający szybkie podjęcie działań korygujących.

II.  W zakresie audytu teleinformatycznego Wykonawca:

1. przeprowadzi analizę systemów IT Zamawiającego pod kątem bezpieczeństwa dostępu do danych oraz sprawdzi systemy zarządzania bezpieczeństwem informacji i systemy zarządzania usługami IT wskazane w Rozporządzeniu;

2. przeprowadzi analizę systemów teleinformatycznych Zamawiającego pod kątem:

· formatu zapisu danych

· formatów i protokołów wymiany danych

· zgodności z wymaganiami Web Content Accessibility Guidelines 2.0 dla systemów służących do prezentacji zasobów informacji

3. dokona sprawdzenia poziomu bezpieczeństwa w systemach teleinformatycznych, poprzez:

· przeanalizowanie istniejących procedur zarządzania systemami teleinformatycznymi,
· weryfikację ochrony przed oprogramowaniem szkodliwym,
· weryfikację procedur zarządzania kopiami zapasowymi,
· weryfikację procedur związanych z rejestracją błędów,
· weryfikację procedur dostępu do systemów operacyjnych, w tym zabezpieczeń przed możliwością nieautoryzowanych instalacji oprogramowania,
· przeprowadzenie testów penetracyjnych przeprowadzonych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz mających na celu zidentyfikowanie podatności na włamanie;
· przeprowadzenie testów penetracyjnych ze stacji roboczej podłączonej do wewnętrznego gniazda sieciowego w celu zidentyfikowania możliwości przeprowadzenia włamania do sieci wewnętrznej urzędu,
· weryfikację zabezpieczeń stacji roboczych i nośników danych w szczególności tych, na których przetwarzane są dane osobowe,
· weryfikację polityki haseł (stosowanie, mechanizmy przechowywania, zabezpieczanie),
· identyfikację podatności systemów i sieci na ataki takie jak: sniffing, spoofing, man-in-the-middle;

· przeskanowanie z zewnątrz portów TCP/UDP oraz weryfikację otwartości portów wraz z próbą wykrycia usług sieciowych i ocena ryzyka z tym związanego,

· analizę i ocenę mechanizmów zarządzania aktualizacjami,
· weryfikację podatności hostów na możliwość uzyskania nieautoryzowanego dostępu do zasobów plikowych,
· weryfikację podatności hostów na możliwość uzyskania nieautoryzowanego zdalnego (przez www) dostępu do paneli administracyjnych serwerów,
· analizę zastosowanych metod uwierzytelniania,
· weryfikację mechanizmów logowania zdarzeń,
· analizę i ocenę sposobu obsługi błędów,
· analizę i ocenę dodatkowych systemów bezpieczeństwa, to jest oprogramowania antywirusowego, oprogramowania weryfikującego integralność danych.
III  W zakresie przygotowania raportu końcowego z audytu Wykonawca:

1. określi cele i zakres audytu,
2. szczegółowo oceni zabezpieczenia środowiskowe i teleinformatyczne posiadane przez Zamawiającego,

3. przeprowadzi analizę stanu bezpieczeństwa informacji oraz sporządzi raport z oceny podatności na zagrożenia w zakresie zarówno środowiskowym jak i systemu teleinformatycznego,

4. opisze ustalenia dokonane podczas audytu oraz wskaże zalecenia i określi niezbędne działania celem spełnienia wymogów Rozporządzenia odnoszących się do bezpieczeństwa informacji,

5. określi zakres dalszych prac związanych z wdrożeniem dodatkowych zabezpieczeń jeśli takie będą konieczne,

6. dokładnie i szczegółowo sprecyzuje  rozwiązania jakie należy zastosować w celu wyeliminowania ewentualnych uchybień zawartych w Raporcie końcowym.
7. dokona krótkiego podsumowania raportu wraz z wnioskami.

§4
OBOWIĄZKI ZAMAWIAJĄCEGO I WYKONAWCY

1. Zamawiający zobowiązuje się niezwłocznie udostępniać Wykonawcy wszelkie niezbędne informacje 
i dokumenty, którymi dysponuje, w celu wykonywania przedmiotu Umowy. Zamawiający również zobowiązuje się zapewnić Wykonawcy w siedzibie Zamawiającego dostęp do pomieszczeń oraz do systemów informatycznych oraz zasobów kadrowych niezbędnych do realizacji Umowy.
2. Zamawiający umożliwi przeprowadzenie konsultacji z osobami zaangażowanymi w proces przetwarzania danych osobowych.
3. Wykonawca zobowiązany jest do realizacji przedmiotu Umowy przy ścisłej współpracy 
z Zamawiającym.
4. Wykonawca zobowiązuje się prawidłowo wykonać przedmiot Umowy z zachowaniem zasad należytej staranności i profesjonalizmu wynikających z zawodowego charakteru prowadzonej działalności, zgodnie ze złożoną ofertą  oraz obowiązującymi w tym zakresie przepisami prawa, w szczególności Ustawy i Rozporządzenia.
5. Wykonawca ponosi pełną odpowiedzialność za ogólną i techniczną kontrolę nad wykonaniem Umowy.

6. Wykonawca zobowiązuje się do niezwłocznego informowania Zamawiającego o trudnościach 
w realizacji Umowy, w szczególności o zamiarze zaprzestania jej realizacji.

7. Wykonawca zobowiązuje się do wykorzystania przekazanych przez Zamawiającego materiałów 
i dokumentacji tylko i wyłącznie na potrzeby realizacji Umowy. Wykonawca po zakończeniu audytu przekaże Zamawiającemu wszelkie dokumenty,które otrzymał od Zamawiającego zgodnie z  ust. 1, oraz te, które zostały wytworzone w związku z realizacją Umowy. Dopuszcza się możliwość komisyjnego zniszczenia materiałów z udziałem upoważnionych przedstawicieli Zamawiającego.
8. Wykonawca ponosi odpowiedzialność za szkody wyrządzone w związku z realizacją Umowy, powstałe z winy Wykonawcy. Wykonawca zobowiązuje się, że wykonane przez niego w ramach Umowy prace i dzieła, w tym dostarczone przez niego materiały, informacje oraz oprogramowanie potrzebne do realizacji nie naruszą jakichkolwiek praw osób trzecich. 
9. Wykonawca jest odpowiedzialny za bezpieczeństwo i ochronę zdrowia swoich pracowników.

10. Wykonawca zobowiązuje się do ochrony, utrzymania w tajemnicy i nie ujawniania osobom trzecim informacji poufnych, danych osobowych, dokumentów, pism, materiałów, sposobów zabezpieczeń danych i wszelkich innych informacji uzyskanych w trakcie realizacji Umowy. Do zachowania tajemnicy Strony są zobowiązane również po wygaśnięciu lub rozwiązaniu Umowy.
11. Strony zobowiązują się przekazywać informacje poufne drogą elektroniczną (np. e-mail) w sposób zaszyfrowany.
§5
OŚWIADCZENIE WYKONAWCY

Wykonawca oświadcza, iż:

1. posiada niezbędną wiedzę i doświadczenie oraz potencjał techniczny, a także dysponuje osobami zdolnymi do wykonania przedmiotu Umowy;
2. posiada wiedzę i doświadczenie w zakresie wdrażania rozwiązań technicznych i organizacyjnych zgodnie z wymaganiami, o których mowa w Ustawie oraz Rozporządzeniu, Rozporządzeniu o KRI i innych przepisach regulujących zagadnienia wchodzące w zakres przedmiotu Umowy;
3. znajduje się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie Umowy.

§6
TERMIN REALIZACJI

1. Umowa wchodzi w życie z dniem podpisania i zostaje zawarta na czas określony. Wykonawca zrealizuje zadania audytowe i przedstawi Raport końcowy z audytu w terminie do  15 dni roboczych od dnia podpisania Umowy tj. do dnia ……………….….. 
2. Zamawiający dokona odbioru usługi Protokołem Odbioru Wykonania Usługi w ciągu 3 dni roboczych od dnia otrzymania Raportu końcowego z zastrzeżeniem ust.3. Wzór Protokołu Odbioru Wykonania Usługi stanowi Załącznik 1.
3. W przypadku stwierdzenia zastrzeżeń do zapisów Raportu końcowego  Zamawiający przedstawi je pisemnie lub drogą mailową Wykonawcy. Wykonawca w ciągu 5 dni roboczych od otrzymania zastrzeżeń ma dokonać ich analizy wraz z Zamawiającym i wprowadzić ewentualne poprawki do Raportu końcowego.
4. Za termin zakończenia realizacji Umowy uznany będzie dzień, w którym Wykonawca - po wykonaniu wszystkich czynności określonych w §3 i przedstawieniu Raportu końcowego – wraz z Zamawiającym podpisze Protokół Odbioru Wykonania Usługi – najpóźniej do 20.12.2017r. Protokół ten stanowi podstawę do wystawienia faktury VAT.
§7
WYNAGRODZENIE  WYKONAWCY

1.   Za wykonanie przedmiotu Umowy Zamawiający zapłaci Wykonawcy łączne  wynagrodzenie w kwocie:
netto:………………………(słownie netto:….…………………………….………………………….………….…...),
doliczając podatek VAT:  .……….……(słownie VAT: ……………………...…………………..………..…………),

co daje kwotę brutto:…………………(słownie brutto:………………...………….………..…………………………) 
Wynagrodzenie wymienione w ust. 1 obejmuje wszelkie koszty, jakie poniesie Wykonawca z tytułu należytej i zgodnej z Umową oraz obowiązującymi przepisami realizacji przedmiotu Umowy.
2. Płatność wynagrodzenia określonego w ust. 1 nastąpi przelewem na konto Wykonawcy podane na fakturze VAT, którą Wykonawca może przedłożyć dopiero po podpisaniu przez strony Protokołu Odbioru Wykonania Usługi stanowiącego załącznik 1 do Umowy. Realizacja przelewu nastąpi w ciągu 14 dni licząc od daty dostarczenia faktury VAT wystawionej przez Wykonawcę.
3. Za datę zapłaty przyjmuje się datę obciążenia rachunku Zamawiającego.

§8
OSOBY WYZNACZONE DO REALIZACJI PRZEDMIOTU UMOWY
1.  Wykonawca  zapewnia realizację przedmiotu Umowy, o którym mowa w §3 Umowy przez osoby:
a)  …..…………………………
b)  …………………………….
2. Zamawiający oddelegowuje minimum jednego pracownika do współpracy z Wykonawcą w zakresie prowadzonych prac.

3. Zmiana osoby/ób wyznaczonych do realizacji zamówienia, dopuszczalna jest jedynie w szczególnych okolicznościach po uprzedniej zgodzie Zamawiającego wyrażonej na piśmie.

4. Zamawiający zastrzega, iż zmiana, o której mowa w ust. 2 może nastąpić jeżeli, osoba w zastępstwie posiada certyfikat oraz wykształcenie, doświadczenie zawodowe na równorzędnym lub wyższym poziomie jak osoba zastępowana.
5. Osoby, o których mowa w ust. 1 nie mają prawa do zaciągania w imieniu stron zobowiązań, w tym dokonywania zmian w Umowie chyba, że uzyskają w tym względzie pisemne pełnomocnictwo. Osoby, 
o których mowa w ust. 1 są jednakże uprawnieni do podejmowania bieżących decyzji w sprawie realizacji przedmiotu Umowy.
6. Wniosek o wymianę osoby/ób powinien mieć formę pisemną oraz zawierać uzasadnienie.

§9
PRAWA AUTORSKIE

1. Z chwilą dostarczenia Raportu końcowego, na Zamawiającego przechodzą wszelkie majątkowe prawa autorskie do tego Raportu.

2. W ramach wynagrodzenia określonego w §7 ust. 1, Wykonawca przenosi na Zamawiającego majątkowe prawa autorskie wraz z prawami zależnymi do przedmiotu Umowy, o którym mowa w §3. Przeniesienie praw autorskich następuje bez ograniczeń co do czasu oraz liczby egzemplarzy w zakresie poniższych pól eksploatacji:
2.1 utrwalania oraz zwielokrotnianie Raportu bez żadnych ograniczeń ilościowych, dowolną techniką, w tym drukarską, elektroniczną, fotograficzną, poprzez zapis magnetyczny, na każdym nośniku, włączając w to także nośniki elektroniczne, optyczne, magnetyczne, dyskietki, CD-ROM, DVD, papier;

2.2 wprowadzenia Raportu do pamięci komputera i wewnętrznej sieci Zleceniodawcy;

2.3 rozpowszechniania Raportu wewnątrz Urzędu w celu zapoznania pracowników z jego treścią;

2.4 zlecania osobom trzecim dokonywania zmian lub aktualizacji w Raporcie; 

2.5 łączenia Raportu w całości lub w części z innymi materiałami lub dokumentami;

2.6 prawo do wielokrotnego korzystania z Raportu końcowego przez Zamawiającego.
§10
 OSOBY DO KONTAKTU

1. Uprawnionym pracownikiem Zamawiającego  do bezpośredniego kontaktowania się z Wykonawcą jest: ………………………….
2. Uprawnionym pracownikiem Wykonawcy do bezpośredniego kontaktowania się z Zamawiającym jest: ………………………….
§11
KONTROLA REALIZACJI UMOWY PRZEZ ZAMAWIAJĄCEGO

1. Zamawiający ma prawo do kontroli i oceny świadczonych usług w każdej fazie realizacji Umowy. Kontrola może być dokonana przez Zamawiającego bądź upoważnione przez niego osoby trzecie.
2. W przypadku, gdy świadczone usługi nie odpowiadają warunkom określonym w Umowie, Zamawiający wyznaczy Wykonawcy termin na usunięcie uchybień z zastrzeżeniem, iż po bezskutecznym upływie terminu, Zamawiający będzie mógł wypowiedzieć Umowę z winy Wykonawcy w trybie natychmiastowym.
3. Wypowiedzenie Umowy następuje w formie pisemnej pod rygorem nieważności i zawiera uzasadnienie.
§12
KARY  UMOWNE 

1. W przypadku niedotrzymania terminów, o których mowa w §6 z winy Wykonawcy, Zamawiający naliczy karę w wysokości 0,3% wynagrodzenia brutto, o którym mowa w §7 ust. 1 za każdy dzień zwłoki do kwoty brutto określonej w §7 ust. 1.
2. W przypadku wypowiedzenia Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy np. nienależyte wykonanie Umowy – Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 30% wynagrodzenia brutto, o którym mowa w  §7 ust. 1.

3. W przypadku ujawnienia przez Wykonawcę dokumentów, informacji poufnych lub danych osobowych, w których posiadanie wszedł podczas realizacji Umowy, Zamawiający nałoży na Wykonawcę karę umowną w wysokości 30% wynagrodzenia brutto, o którym mowa w §7 ust. 1.

4. Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania uzupełniającego przekraczającego wysokość kar umownych do wysokości rzeczywiście poniesionej szkody.

5. Zamawiający może potrącić kary umowne z wynagrodzenia Wykonawcy.

6. W przypadku przekroczenia przez Zamawiającego terminu płatności Wykonawca naliczy odsetki ustawowe za opóźnienie.
7. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie od Umowy z winy Zamawiającego w wysokości 30% wynagrodzenia brutto, o którym mowa w §7 ust. 1.
8. Wykonawca ponosi odpowiedzialność odszkodowawczą względem Zamawiającego wyłącznie w zakresie strat rzeczywiście poniesionych przez Zamawiającego, w szczególności Wykonawca nie ponosi odpowiedzialności za utracone przez Zamawiającego korzyści.

§13
POSTANOWIENIA KOŃCOWE

1. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają przepisy Kodeksu Cywilnego.

2. Zamawiający, oprócz wypadków wymienionych w Umowie oraz w przepisach Kodeksu Cywilnego, może odstąpić od Umowy także w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy.

3. W przypadku, o którym mowa w ust. 2 Wykonawca  może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części Umowy.
4. Bez zgody zamawiającego wyrażonej w formie pisemnej wierzytelności pieniężne, wynikające z Umowy nie mogą stanowić przedmiotu cesji (przelewu wierzytelności) na rzecz osób trzecich.
5. Wykonawca nie może powierzyć wykonanie części lub całości przedmiotu Umowy osobom trzecim niewskazanym w ofercie.

6. Wszelkie zmiany i uzupełnienia niniejszej Umowy wymagają dla swej ważności formy pisemnej w postaci aneksu.

7. Ewentualne spory wynikające z realizacji Umowy, po wyczerpaniu możliwości rozstrzygnięcia polubownego, rozstrzygane będą przez Sąd właściwy ze względu na siedzibę Zamawiającego. 

8. Umowę podpisano w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
 ZAMAWIAJĄCY:







WYKONAWCA:
 …………………...……………





       ...……………………………

Załącznik 1 do Umowy
PROTOKÓŁ ODBIORU WYKONANIA USŁUGI
z dnia………………….…
§1

Potwierdzenie wykonania usługi
Zamawiający:
Powiatowy Urząd Pracy w Ropczycach 

ul. Najświętszej Marii Panny 2, 39-100 Ropczyce

potwierdza/nie potwierdza* wykonanie usługi zgodnie z Umową o numerze…................................……. 
z dnia ………………………………… przez Wykonawcę:

………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………
§2
Oświadczenie

Zamawiający przyjmuje wykonanie usługi audytu środowiskowego i teleinformatycznego w zakresie bezpieczeństwa informacji zgodnie z wymogami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2016 poz. 113) dla Powiatowego Urzędu Pracy w Ropczycach z zastrzeżeniami/bez zastrzeżeń* co zostanie potwierdzone podpisami.
Zastrzeżenia:
………………………………………………………………………………………………………………………………
Odpowiedzi Wykonawcy:
………………………………………………………………………………………………………………………………

§3
Podpisy Stron Umowy

Ze strony Zamawiającego:

Administrator Bezpieczeństwa Informacji:

………………………..….……… Podpis:  ………………………………………….
Imię i nazwisko

Dyrektor Powiatowego Urzędu Pracy w Ropczycach:

………………….……..………… Podpis:  ………………………………………….

Imię i nazwisko

Ze strony Wykonawcy:
…………………………………… stanowisko………………………………. Podpis:  ……………………………….

Imię i nazwisko

…………………………………… stanowisko………………………………. Podpis:  ……………………………….

Imię i nazwisko

*niewłaściwe skreślić
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