POWIATOWY URZAD PRACY W ROPCZYCACH
w ul. Najswietszej Marii Panny 2, 39-100 Ropczyce tel. 172218172, fax 172227569

rzro{@praca.gov.plw WWW.pup-ropczyce.pl

WA.2510.1.122.2017.AK Ropezyee, 12.10.2017r.

Zaproszenie do skladania ofert cenowych
na wykonanie ushugi audytu Srodowiskowego i teleinformatycznego w zakresie
bezpieczenstwa informacji zgodnie z wymogami Rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. 2016 poz. 113)
dla Powiatowego Urzedu Pracy w Ropezycach

Zamowienie o wartosci netto ponizej 30 000 €.

Postepowanie prowadzone z pominigciem procedur okreslonych w ustawie Prawo zamdwien
publicznych na podstawie art. 4 pkt 8 (do 30000 euro) wymienionej ustawy,
w oparciu o Zarzqdzenie Nr 9/2015 z dnia 9.03.2015r. Dyrektora Powiatowego Urzedu Pracy
w Ropezycach.

1. Zamawiajacy:

Powiatowy Urzad Pracy w Ropczycach
ul. Najswigtszej Marii Panny 2

39 — 100 Ropczyce

Osobami ze strony Zamawiajacego upowaznionymi do kontaktowania sie z Wykonawcami sg:
1. Tomasz Rataj tel. 17 22 31 684 e-mail: trataj@pup-ropczyce.pl
2. Aneta Kubik tel. 17 22-31-661 e-mail: akubik@pup-ropczyce.pl

2. Opis przedmiotu zamdéwienia:
kategoria wg Wspodlnego Stownika Zaméwien (CPV) — 79212000-3
nazwa wg Wspolnego Stownika Zamowien (CPV) — Ushuga wykonania audytu

Powiatowy Urzad Pracy w Ropczycach zaprasza do sktadania ofert na wykonanie ustugi audytu

- srodowiskowego i teleinformatycznego w zakresie bezpieczefistwa informacji zgodnie z wymogami
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawiec Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
2016 poz. 113) — dalej Rozporzadzeniem - dla Powiatowego Urzedu Pracy w Ropczycach oraz Filii
PUP w Ropczycach.

2.1 Zadaniem Wykonawcy bedzie:

1. zaznajomienie si¢ z organizacja wewnetrzng urzedu oraz omdwienie zadan do wykonania
z Zamawiajacym wraz z ustaleniem harmonogramu audytu przed rozpoczeciem realizacii
Zamowienia;

2. zapoznanie si¢ z organizacjg i rodzajem zbioréw danych przetwarzanych w jednostce oraz
z dokumentacja dotyczaca ochrony informacji i systemem teleinformatycznym,;

3. wykonanie audytu srodowiskowego 1 teleinformatycznego w zakresie bezpieczehstwa
i ochrony informacji zgodnie z wymogami Rozporzadzenia w siedzibie Powiatowego Urzedu
Pracy w Ropczycach posiadajacego:
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a) lokalizacje:

- ul. Najswietszej Marii Panny 2, 39-100 Ropczyce

- ul. 3-Maja 9, 39-120 Sedziszow Mip (Filia Powiatowego Urzedu Pracy w Sedziszowie Mlp.)
b) wspdlnie dla obu lokalizacji:

- 53 pracownikéw

- szacunkowo 60 stacji roboczych

- szacunkowo 19 komputeréw przenosnych

- 9 urzadzen sieciowych

- 4 serwery fizyczne,

sporzadzenie 1 dostarczenie raportu wraz z zaleceniami dotyczacymi procedur ochrony
informacji wraz z opracowaniem zalecen w odniesieniu do wymagan Rozporzadzenia z
ewentualnym okresleniem dalszych prac zwigzanych z wdrozeniem dodatkowych elementow
zarzadzania bezpieczenstwem informacji.

2.2 Szczegdlowy zakres uslugi:

1. W zakresie audytu srodowiskowego Wykonawca:

1.

dokona weryfikacji aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje; jak réwniez dokona:
weryfikacji granic obszaru bezpiecznego,

weryfikacji zabezpieczen wejscia/wyjscia,

weryfikacji systemow zabezpieczen pomieszczen i urzadzen,

weryfikacji bezpieczefistwa okablowania strukturalnego,

weryfikacji systemow chtodzenia,

weryfikacji systemow alarmowych;

przeprowadzi analize ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
wskaze dziatania minimalizujace to ryzyko, stosownie do wynikow przeprowadzonej analizy.
W szczegdlnosci Wykonawca dokona:

e zdefiniowania procesu zarzadzania ryzykiem,

e oceny ryzyka,

e opracowania planu postepowania z ryzykiem,;

zweryfikuje czy osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesiec w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow;

przeprowadzi krotkie wywiady z wybranymi pracownikami w kontek$cie znajomosci
postepowania w sytuacji zagrozen bezpieczenstwa informacji,

dokona weryfikacji zapewnienia przez Zamawiajagcego ochrony przetwarzanych informacji
przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zakldéceniami, poprzez
sprawdzenie:

zasad bezpiecznego przetwarzania informacji przez pracownikow Zamawiajgcego,

zasad zarzadzania dostgpem do informacji,

zasad publikacji informac;ji,

zasad wymiany danych z podmiotami zewnetrznymi,

zasad wymiany danych wewnatrz Urzedu,

wytycznych w zakresie utrzymania dokumentacji zabezpieczen systemow informatycznych,
zasad zgtaszania podatnosci w mechanizmach przetwarzajacych informacje,

zasad postgpowania w przypadku incydentu naruszenia bezpieczefstwa informacji,

zasad prowadzonych kontroli bezpieczenstwa informacji przez Zamawiajacego,

zasad zarzadzania oprogramowaniem,

zasad konserwacji 1 serwisu zabezpieczen technicznych i systemow informatycznych,

zasad monitorowania bezpieczenstwa infrastruktury informatyczne;j,




e zasad wycofywania urzadzen IT z uzycia,

e przestrzegania wytycznych w zakresie monitorowania przepisdéw prawnych zwigzanych
z ochrong informacji,

e przestrzegania wytycznych w zakresie bezpiecznej wspolpracy z podmiotami zewnetrznymi,

e monitorowanie dostepu do informac;ji,

zweryfikuje podstawowe zasady Zamawiajacego gwarantujace bezpieczng prace przy

przetwarzaniu mobilnym i pracy na odleglosc;

sprawdzi zabezpieczenia informacji przez Zamawiajacego w zakresie jej ujawnienia osobom

nieuprawnionym, modyfikacji, usunigcia lub zniszczenia,

zweryfikuje ustalone zasady postgpowania z informacjami w zakresie zapewnienia przez

Zamawiajacego minimalizacji wystapienia ryzyka kradziezy informacji 1 $rodkow
przetwarzania informacji, w tym urzadzen mobilnych;

dokona weryfikacji zgtaszania incydentdw naruszenia bezpieczenstwa informacji w okreslony
1z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych.

II. W zakresie audytu teleinformatycznego Wykonawca:

przeprowadzi analize systeméw IT Zamawiajacego pod katem bezpieczenstwa dostepu do

danych oraz sprawdzi systemy zarzadzania bezpieczenstwem informacji i systemy zarzadzania

ustugami IT wskazane w Rozporzadzeniu;

przeprowadzi analizg systemow teleinformatycznych Zamawiajacego pod katem:

e formatu zapisu danych

o formatow i protokotéw wymiany danych

e zgodnosci z wymaganiami Web Content Accessibility Guidelines 2.0 dla systemow
stuzacych do prezentacji zasobow informacii

dokona sprawdzenia poziomu bezpieczenstwa w systemach teleinformatycznych, poprzez:

e przeanalizowanie istniejacych procedur zarzadzania systemami teleinformatycznymi,

weryfikacje ochrony przed oprogramowaniem szkodliwym,

weryfikacje procedur zarzadzania kopiami zapasowymi,

weryfikacje procedur zwigzanych z rejestracjg bledow,

weryfikacje procedur dostepu do systeméw operacyjnych, w tym zabezpieczen przed

mozliwoS$cig nieautoryzowanych instalacji oprogramowania,

e przeprowadzenie testow penetracyjnych przeprowadzonych ze stacji roboczej podigczonej
do systemu informatycznego z zewnatrz majacych na celu zidentyfikowanie podatnosci na
wlamanie;

e przeprowadzenie testow penetracyjnych ze stacji roboczej podiaczonej do wewnetrznego
gniazda sieciowego w celu zidentyfikowania mozliwosci przeprowadzenia wlamania do
sieci wewngtrznej urzedu,

e weryfikacje zabezpieczen stacji roboczych i nosnikow danych w szczegdlnosei tych, na
ktorych przetwarzane sg dane osobowe,
weryfikacje polityki hasel (stosowanie, mechanizmy przechowywania, zabezpieczanie),

e identyfikacje podatnosci systeméw i sieci na ataki takie jak: sniffing, spoofing, man-in-the-
middle;

e przeskanowanie z zewnatrz portow TCP/UDP oraz weryfikacje otwartosci portéw wraz
z probg wykrycia ustug sieciowych i ocena ryzyka z tym zwigzanego,

e analize i oceng mechanizméw zarzadzania aktualizacjami,

e weryfikacje podatnosci hostow na mozliwo$¢ uzyskania nieautoryzowanego dostepu do
zasobow plikowych,

o weryfikacj¢ podatnosci hostow na mozliwo$¢ uzyskania nieautoryzowanego zdalnego (przez
www) dostepu do paneli administracyjnych serwerow,

e analize zastosowanych metod uwierzytelniania,

e weryfikacje mechanizméw logowania zdarzen,




e analize 1 oceng sposobu obstugi blgdow,
e analize¢ 1 ocene dodatkowych systemdéw bezpieczenstwa, to jestoprogramowania
antywirusowego, oprogramowania weryfikujacego integralno$¢ danych.

111 W zakresie przygotowania raportu koncowego z audytu Wykonawca:

1. okresli cele 1 zakres audytu,

2. szczegdlowo oceni zabezpieczenia srodowiskowe i teleinformatyczne posiadane przez
Zamawiajacego,

3. przeprowadzi analiz¢ stanu bezpieczenstwa informacji oraz sporzadzi raport z oceny
podatnoSci na zagrozenia w zakresie zaréwno Srodowiskowym jak i systemu
teleinformatycznego,

4. opisze ustalenia dokonane podczas audytu oraz wskaze zalecenia i okresli niezbedne dziatania
celem spelnienia wymogow Rozporzadzenia odnoszacych si¢ do bezpieczenstwa informacii,

5. okresh zakres dalszych prac zwigzanych z wdrozeniem dodatkowych zabezpieczen jesli takie
beda konieczne,

6. dokfadnie i1 szczegolowo sprecyzuje  rozwigzania jakie nalezy zastosowaé¢ w celu
wyeliminowania ewentualnych uchybien zawartych w Raporcie koncowym.

7. dokona krétkiego podsumowania raportu wraz z wnioskami.

2.3 Wymagania stawiane wzgledem Wykonawcy

2.3.1 W realizacji zamowienia moga wzia¢ udzial podmioty, ktore udokumentuja, ze wykonaty
w instytucjach administracji publicznej co najmniej 10 audytow bezpieczenstwa informaciji
o porownywalnym zakresie dziatan, w tym co najmniej 5 w Powiatowych Urzedach Pracy.
Ocena bedzie dokonywana na podstawie pkt 3 Formularza ofertowego.

2.3.2 Do wykonania audytu moze przystapi¢ podmiot, ktéry bedzie dysponowat zespotem
minimum dwoch audytorow. W sktad zespotu przeprowadzajacego audyt u Zamawiajacego
musi wchodzi¢ audytor z wyksztalceniem informatycznym oraz audytor z certyfikatem
ukonczenia kursu audytora wiodgcego ISO 27001 ze zdanym egzaminem IRCA.
Wykonawca musi dotgczy¢ dokument potwierdzajacy posiadanie ww. certyfikatu.

2.3.3 Zamawiajacy zastrzega sobie mozliwos¢ weryfikacji informacji = zawartych
w ofertach w trakcie badania ofert.

233 Oferty Wykonawcow, ktérzy nie beda spelnia¢ powyzszych warunkow podlegajg
odrzuceniu w post¢powaniu i nie podlegajg ocenie.

3. Termin i miejsce skladania ofert:

do 24.10.2017 r. godz. 12.00

Oferty nalezy sktada¢ na adres Zamawiajacego:
POWIATOWY URZAD PRACY w ROPCZYCACH
39-100 Ropezyce
ul. Najswietszej Marii Panny 2
I pietro pok. nr 12 — kancelaria

4. Termin realizacji zamdéwienia:
Umowa z Wykonawca zostanie podpisana najpézniej do 03.11.2017r. Wykonawca zrealizuje
zadania audytowe i przedstawi Raport koncowy z audytu w terminie do 15 dni roboczych od dnia
podpisania Umowy. Zamawiajacy dokona odbioru ustugi Protokotem Odbioru Wykonania Ustugi
w ciggu 3 dni roboczych od dnia  otrzymania  Raportu  koncowego
z zastrzezeniem, iz w przypadku stwierdzenia zastrzezen do zapisow Raportu koncowego
Zamawiajacy przedstawi je pisemnie lub drogg mailowg Wykonawcy. Wykonawca w ciggu 5 dni
4




roboczych od otrzymania zastrzezen ma dokonaé ich analizy wraz z Zamawiajacym i wprowadzié
ewentualne poprawki do Raportu koncowego. Za termin zakonczenia realizacji Umowy uznany
bedzie dziefi, w ktorym Wykonawca wraz z Zamawiajacym podpisze Protokét Odbioru Wykonania
Ustugi — najpdzniej do 20.12.2017r.

S. Opis sposobu przygotowania oferty:

5.1 Zaleca si¢ zlozenie oferty na formularzu ofertowym przygotowanym przez Zamawiajacego —
wg wzoru stanowigcego zalacznik nr 1 do zaproszenia. W przypadku przygotowania oferty na
innym formularzu Wykonawca umiesci w nim wszelkie informacje i o$wiadczenia zawarte
w formularzu ofertowym przygotowanym przez Zamawiajacego. :

5.2 Wykonawca zamiesci ofert¢ w zamknietej nieprzezroczystej kopercie z napisem:

Oferta na wykonanie audytu zgodnego z KRI
dla Powiatowego Urzedu Pracy w Ropczycach
nie otwieraé przed 24 PAZDZIERNIKA 2017 r. — godz. 12%
WA.2510.1.122.2017.AK

5.3 Oferta powinna by¢ czytelna i zlozona w jezyku polskim. Wszelkie zmiany w tekscie oferty
(przekreslenia, poprawki dopiski) powinny by¢ podpisane lub parafowane przez Wykonawce, w
przeciwnym wypadku nie beda uwzgledniane.
5.4 Oferte podpisuje osoba lub osoby uprawnione do reprezentowania i sktadania o§wiadczen woli
w imieniu Wykonawcy. Jezeli oferte¢ w imieniu Wykonawcy podpisuje petnomocnik Wykonawcy,
do oferty nalezy dotfaczy¢ pelnomocnictwo.
5.5 Oferta nie podpisana zostanie odrzucona w postepowaniu.
5.6 Na oferte skladaja sie nastepujace dokumenty:

5.6.1 Wypelniony formularz ofertowy — zgodnie z zatgcznikiem nr 1.

5.6.2 Pelmomocnictwo — jezeli dotyczy.
5.7 Termin zwigzania oferta wynosi 30 dni. Bieg terminu zwiazania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.
5.8 Wszelkie koszty zwiazane przygotowaniem i ztozeniem oferty ponosi Wykonawca.
5.9 Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
5.10 Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

6. Otwarcie ofert nastapi w dniu 24.10.2017 r. godzina 12*

. 1. Opis sposobu obliczenia cenyv oferty:

7.1 Oferta musi zawieraC taczna cene brutto catego przedmiotu zamowienia, zwang dalej ,,cena
oferty”, ceng oferty tj. warto§¢ wyrazong w jednostkach pienieznych, ktorg Zamawiajacy bedzie
obowigzany zaptaci¢ Wykonawcy za wykonanie przedmiotu zaméwienia.

7.2 Cena podana w ofercie musi obejmowaé wszystkie koszty zwigzane z prawidtowa i petna
realizacja przedmiotu zamowienia.

7.3 Rozliczenia pomiedzy Zamawiajacym a Wykonawca dokonywane beda w walucie ,,zloty
polski”.

7.4 Wykonawca poda cene oferty w formularzu ofertowym stanowigcym zalgcznik nr 1 do
zaproszenia obliczong wedtug tabeli cenowej zamieszczonej w formularzu ofertowym. Wykonawca
zobowigzany jest wypelni¢ wszystkie pozycje tabeli cenowej bez dodatkowych zmian w jego tresci.
7.5 Wszystkie stawki 1 ceny jednostkowe okreslone przez Wykonawce w tabeli cenowej zostang
ustalone na okres waznosci umowy i nie beda podlegaty zmianom.

8. Kryteria oceny ofert




CENA - 100 %

Punktacja w tym kryterium zostanie obliczona wg wzoru:
Z=(Cn: Co) x 100
gdzie:
Cn - cena najnizsza wéréd ofert
Co — cena danego Wykonawcy
Obliczenia zostang dokonane z dokladno$cia do dwéch miejsc po przecinku.

9. Wybér najkorzystniejszej oferty

9.1 Ocenie podlegaja wylacznie oferty spelniajace wymagania okreslone przez Zamawiajacego
W niniejszym zaproszeniu, ktore nie zostaty odrzucone w postepowaniu.

9.2 O wyborze najkorzystniejszej oferty zadecyduje najwigksza ilo§¢ punktéw uzyskanych przez
Wykonawce obliczona wg wzoru podanego w pkt 8 Kryteria oceny ofert.

9.3 Maksymalna ilos¢ punktow, jakg moze uzyskac oferta Wykonawcy tj. 100 pkt.

9.4 Wyboru najkorzystniejszej oferty dokonuje Zamawiajacy po uprzednim sprawdzeniu,
poroéwnaniu i ocenie ofert na podstawie kryteriow.

9.5 Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie
lub wigcej ofert uzyskaja taka sama liczbe punktow, Zamawiajacy wezwie Wykonawcow, ktorzy
zlozyli te oferty, do ztozenia,w wyznaczonym terminie, ofert dodatkowych. Zamawiajacy zastrzega,
ze Wykonawcy, skladajacy oferty, nie moga zaoferowal cen wyzszych niz zaoferowane
w zlozonych ofertach. Ztozenie oferty dodatkowej zawierajacej wyzsza ceng skutkowaé bedzie
odrzuceniem oferty z postepowania.

9.6 Zamawiajacy — w toku badania i oceny ofert — moze zgda¢ od Wykonawcoéw wyjasnien
dotyczacych tresci ztozonych ofert.

9.7 Realizacja zamOwienia nastapi na podstawie pisemnych uméw (umowy na wykonanie ustugi
oraz umowy powierzenia przetwarzania danych).

9.8 Zamawiajacy zawiadomi wybranego Wykonawce o miejscu i terminie podpisania umow.

9.9 Wykonawcy, ktorych oferty nie zostang wybrane, nie moga zglasza¢ zadnych roszczefi
wzgledem Zamawiajacego z tytulu przygotowania i zlozenia swojej oferty na przedmiotowe
zaproszenie.

10. Zawarcie uméw

Zawarcie umoOw nastapi w terminie wyznaczonym przez Zamawiajgcego wg projektow
stanowigcych zatacznik nr 2 i nr 3 do zaproszenia. Przed podpisaniem uméw Zamawiajgcy moze
zadac od Wykonawcy przedstawienia aktualnego odpisu z wlasciwego rejestru (KRS) lub centralne;
ewidencji 1 informacji odziatalnosci gospodarczej a w przypadku wykonawcdéw wspdlnie
ubiegajacych si¢ 0 zamowienie, umowy regulujacej wspotprace wykonawcow.

11. Uniewaznienie postepowania o udzielenia zamowienia.
11.1 Zamawiajacy uniewazni postepowanie o udzielenie zamowienia, jezeli:

11.1.1 nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

11.1.2 cena najkorzystniejszej oferty przewyzsza kwotg, ktorg zamawiajacy moze przeznaczy¢ na
sfinansowanie zamoéwienia, chyba ze Zamawiajacy moze zwigkszy¢ kwote na sfinansowanie
zamowienia,

11.1.3 wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzone postepowanie lub
wykonanie zamoéwienia nie lezy w interesie publicznym, czego nie mozna bylo wczesniej
przewidziec,

11.1.4 postepowanie obarczone jest wada uniemozliwiajaca zawarcie waznej uUmowy Ww sprawie
zamoOwienia publicznego,

11.1.5 z waznego powodu, ktérego nie mozna byto wczesniej przewidziec.
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12. Ogloszenie wynikéow prowadzonego postepowania

Zamawiajacy powiadomie-mailowo lub faksem Wykonawcow bioracych udziat w postepowaniu

o wynikach.

Zataczniki:

1. Formularz ofertowy.

2. Projekt umowy na wykonanie ustugi.

3. Projekt umowy powierzenia przetwarzania danych

Powiatowe
w R¢p

mgr Ryg$zard Swigtor




