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[5‘ POWIATOWY URZAD PRACY W ROPCZYCACH

WA. 2510.1.70.2017.AK Ropczyce, 2017-05-16

Zaproszenie do skladania ofert

Powiatowy Urzad Pracy w Ropczycach zaprasza do sktadania ofert cenowych na
dostawe urzgdzenia sieciowego klasy UTM
dla Powiatowego Urzedu Pracy w Ropczycach

Postepowanie prowadzone jest z pominigciem procedur okreslonych w ustawie Prawo
zamowien publicznych na podstawie art. 4 pkt 8 (do 30 000euro) wymienionej ustawy,
w oparciu o Zarzadzenie Nr 9/2015 z dnia 9.03.2015r. Dyrektora Powiatowego Urzedu Pracy
w Ropczycach.

1. Zamawiajacy:

Powiatowy Urzad Pracy w Ropczycach
Ul. Najswietszej Marii Panny 2

39 — 100 Ropczyce

Osobami ze strony Zamawiajagcego upowaznionymi do kontaktowania sie z Wykonawcami
sq:

1. Witold Cesarz tel. 17 22 31 684 e-mail wcesarz@pup-ropczyce.pl

2. Aneta Kubik tel. 17 22-31-661 e-mail akubik@pup-ropczyce.pl

2. Opis przedmiotu zamoéwienia:
2.1 Dostawa urzgdzenia sieciowego klasy UTM — 1 szt.
kategoria wg Wspélnego Stownika Zaméwien (CPV) — 32420000-3,

2.2. Wykonawca dostarczy Zamawiajgcemu urzadzenie sieciowe klasy UTM Fortigate 100E
lub rbwnowazne, spetniajace ponizsze kryteria:
1. W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie
z ponizszych funkgciji:
e Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection
¢ Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS
o Obstuga polgczen szyfrowanych IPSec VPN oraz SSL VPN
e Ochrona przed atakami - Intrusion Prevention System
e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
hiebezpiecznych: zawierajgcych zlodliwe oprogramowanie, stron szpiegujacych
oraz udostepniajgcych tresci typu SPAM.
e Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP
e Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma
» Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, botnet
e Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL
e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
2. Mozliwos¢ faczenia w klaster Active-Active lub Active-Passive dla urzadzenia
pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
3. Monitoring stanu realizowanych potgczen VPN.
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Firewall powinien dawa¢ mozliwo$¢ pracy w jednym z dwdch trybéw: Routera z
funkcjg NAT lub transparentnym.

Firewall powinien dysponowac¢ minimum 16 portami Ethernet 10/100/1000 Base-TX
System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejséw wirtualnych -
definiowanych jako VLAN w oparciu o standard 802.1Q.

W zakresie Firewall obstuga nie mniej niz 2 milionéw jednoczesnych polgczen oraz
30 tys. nowych potaczen na sekunde

Przepustowos$é Firewall: nie mniej niz 7 Gbps

Wydajnosé szyfrowania VPN IPSec: nie mnigj niz 4 Gbps

. System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi miec

mozliwos¢ wspotpracy z platforma lub ustugg typu Sandbox w celu eliminowania
nieznanych dotad zagrozen. W ramach dostarczonej licencji ustuga nie musi by¢
aktywna.

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Dostawa powinna obejmowac min. 2 tokeny programowe.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) — minimum 1,5 Gbps

Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC,
AV - minimum 250 Mbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN — producent powinien dostarczaé klienta
VPN wspélpracujacego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoly: RIPv2, OSPF, BGP oraz PIM.

Mozliwosé¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a,
IPS’a.

Translacja adreséw NAT adresu zrédiowego i docelowego.

Polityka bezpieczefistwa systemu zabezpieczen musi uwzglednia¢é adresy [P,
protokoly, ustugi sieciowe, uzytkownikdéw, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzgdzanie pasmem sieci.

Mozliwosé tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych oraz powinien
umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS powinna opieraé sie co najmniej na analizie protokotow i sygnatur. Baza
sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator
systemu powinien mie¢ mozliwosé definiowania witasnych wyjgtkow lub sygnatur.
Dodatkowo powinna byé mozliwosé wykrywania anomalii protokotéw i ruchu
stanowigcych podstawowa ochroneg przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych
w kategorie tematyczne. W ramach filtra www powinny byé dostepne takie kategorie
stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mie¢
mozliwo$é nadpisywania kategorii lub tworzenia wyjatkéw i regut omijania filtra
WWw

25. Autométyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych

26.

oraz ciggly dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamodci uzytkownikow za

pomocag nie mniej niz:

o Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu




e haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP

e hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w srodowisku Active Directory

27. Poszczegoblne elementy oferowanego systemu bezpieczenstwa powinny posiadaé

nastepujgce certyfikaty:

e [CSA lub EAL4 dla funkcji Firewall

o |CSA lub NSS Labs dla funkcji IPS

e |CSA dla funkcji: SSL VPN, IPSec VPN

28. Elementy systemu powinny mie¢ mozliwosé zarzadzania lokalnego (HTTPS, SSH)

jak i mie¢ mozliwos¢ wspétpracy z platformami dedykowanymi do centralnego
zarzgdzania i monitorowania.

29.W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla

wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania
aktualizacji baz zabezpieczen przez okres 12 miesiecy z mozliwoscig przedituzenia.

30. Gwarancija: system powinien byé objety serwisem gwarancyjnym producenta przez

okres 12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku

jego wadliwosci. Naprawa Iub wymiana powinna =zostaé przez producenta

rozwigzania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu

gwarancyjnego, majgcego swojg siedzibe na terenie Polski. Dla zapewnienia

wysokiego poziomu ustug podmiot serwisujgcy ma posiadac certyfikat 1ISO 9001

w zakresie Swiadczenia wustug serwisowych. Zgtoszenia serwisowe beda

przyjmowane w trybie 8x5 przez dedykowany serwisowy modut internetowy oraz

infolinie.

Oferent winien przedtozy¢ dokumenty:

- o$wiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej;

- certyfikat ISO 9001 podmiotu serwisujgcego.

3. Warunki udzialu w postepowaniu i wykaz dokumentéw na potwierdzenie ich

spetnienia.

Zamawiajgcy nie precyzuje warunkow udziatu w postepowaniu.

4, Termin i miejsce skladania ofert:

do 29.05.2017r. godz. 12.00

Oferty nalezy sktada¢ na adres Zamawiajgcego:
POWIATOWY URZAD PRACY w ROPCZYCACH

39-100 Ropczyce
ul. Najswietszej Marii Panny 2
| pietro pok. nr 12 — kancelaria

5. Termin wykonania zamowienia:

Termin realizacji zamdwienia: 21 dni od podpisania umowy z Wykonawca.

6. Opis sposobu przygotowania oferty:

6.1

Zaleca sie zlozenie oferty na formularzu ofertowym przygotowanym przez
Zamawiajacego — wg wzoru stanowigcego zalgczniki nr 1 do zaproszenia.
W przypadku przygotowania oferty na innym formularzu Wykonawca umiesci w nim
wszelkie informacje i odwiadczenia zawarte w formularzu ofertowym przygotowanym
przez Zamawiajgcego.

6.2 Wykonawca zamiesci oferte w zamknietej nieprzezroczystej kopercie z napisem:




Oferta na dostawe urzadzenia sieciowego
dla Powiatowego Urzedu Pracy w Ropczycach

nie otwieraé¢ przed dniem 29 maja 2017 r. — godz. 12'° WA.2510.1.70.2017.AK

6.3 Oferta powinna by¢ czytelna i ztozona w jezyku polskim.

Wszelkie zmiany w tekscie oferty (przekreslenia, poprawki dopiski) powinny byé

podpisane lub parafowane przez Wykonawceg, w przeciwnym wypadku nie beda

uwzgledniane.

6.4 Oferte podpisuje osoba lub osoby uprawnione do reprezentowania i sktadania
oswiadczen woli w imieniu Wykonawcy. Jezeli oferte w imieniu Wykonawcy podpisuje
petnomocnik Wykonawcy, do oferty nalezy dotgczyé petnomocnictwo.

6.5 Oferta nie podpisana zostanie odrzucona w postepowaniu.

6.6 Na oferte skiadajg sie nastepujace dokumenty:

6.6.1. Wypetniony formularz ofertowy — zgodnie z zatacznikiem nr 1.

6.6.2. Pelnomocnictwo — jezeli dotyczy.

6.6.3. Dokumenty wymagane w pkt 2.2 ppkt 30 (o$wiadczenie producenta
wskazujgce podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczpospolitej Polskiej, certyfikat ISO 9001 podmiotu serwisujgcego)

6.7 Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie

wraz z uplywem terminu sktadania ofert.

6.8 Wszelkie koszty zwigzane przygotowaniem i ziozeniem oferty ponosi Wykonawca.

6.9 Zamawiajacy nie dopuszcza sktadania ofert cze$ciowych.

6.10 Zamawiajgcy nie dopuszcza skiadania ofert wariantowych.

7._Otwarcie ofert nastapi w dniu 29.05.2017r godzina 12.15.

8. Opis sposobu obliczenia ceny oferty:

8.1 Cena podana w ofercie musi obejmowaé¢ wszystkie koszty zwigzane z wykonaniem
zamowienia w peinym zakresie.

8.2 Rozliczenia pomigdzy Zamawiajacym a Wykonawcg dokonywane bedg w walucie
.Ztoty polski”.

8.3 Wykonawcy zobowigzani sg poda¢ cene oferty brutto, netto, VAT w PLN.

9. Kryteria oceny ofert:

CENA -100 %

9.1 Ocenie podlegajg wylacznie oferty spetniajagce wymagania okreélone przez
Zamawiajgcego w niniejszym zaproszeniu.

9.2 O wyborze najkorzystniejszej oferty zadecyduje najwigksza ilo§¢ punktéw uzyskanych
przez Wykonawce w kryterium ,cena” po zastosowaniu nw. wzoru:

PUNKTACJA WG WZORU: Z=(C,:C,)x100
gdzie:
C, — cena najnizsza wsrod ofert
C, — cena danego Wykonawcy
Obliczenia zostang dokonane z doktadnoscig do dwdch miejsc po przecinku.

9.3 Jezeli nie bgdzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostaly zlozone dwie lub wigcej ofert o takiej samej cenie, Zamawiajgcy wezwie




Wykonawcow, ktorzy zitozyli te oferty, do ztozenia, w wyznaczonym terminie, ofert
dodatkowych. Zamawiajacy zastrzega, ze Wykonawcy, skiadajgcy oferty, nie moga
zaoferowaé cen wyzszych niz zaoferowane w zlozonych ofertach. Ztozenie oferty
dodatkowej zawierajacej wyzsza ceng skutkowa¢ bedzie odrzuceniem oferty
z postepowania.

10. Odrzucenie oferty.

10.1 Zlozenie oferty niezgodnej z opisem przedmiotu zamoéwienia okreslonym przez
Zamawiajgcego skutkuje odrzuceniem oferty z postgpowania. Za niezgodng z
przedmiotem zamdwienia uznaje sig¢ w szczegolnosci oferte, ktéra nie uwzglednia
petnego zakresu przedmiotu zaméwienia, lub oferte zawierajacg przedmiot zamowienia
niezgodny z warunkami niniejszego zaproszenia.

11._ Zawarcie umowy.

11.1 Zawarcie umowy nastapi w terminie wyznaczonym przez Zamawiajgcego. Przed
podpisaniem umowy Zamawiajacy moze zada¢ od Wykonawcy przedstawienia
aktualnego odpisu z wilasciwego rejestru (KRS) lub centralnej ewidencji i informacii
o dziatalnosci gospodarczej, a w przypadku Wykonawcéw ubiegajgcych sie wspdinie
o udzielenie zamowienia, przedtozenia umowy regulujgcej wspdlprace tych
Wykonawcow.

12. Uniewaznienie postepowania:

12.1 Zamawiajgcy uniewazni postepowanie o udzielenie zaméwienia publicznego, jezeli:

¢ nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

o cena najkorzystniejszej oferty przewyzsza kwote, ktérg zamawiajgcy moze
przeznaczyé na sfinansowanie zamoéwienia, chyba, ze Zamawiajacy moze
zwiekszy¢ te kwote do kwoty oferty najkorzystniejszej;

o wystgpita istotna zmiana okolicznoéci powodujaca, ze prowadzone postgpowanie lub
wykonanie zamoéwienia nie lezy w interesie publicznym, czego nie mozna bylo
wczesniej przewidzieg,

o postepowanie obarczone jest wadg uniemozliwiajgcg zawarcie waznej umowy

w sprawie zamdéwienia,
o z waznych przyczyn, ktorych nie mozna byto wczeéniej przewidziec.

13. Ogloszenie wynikéw prowadzonego postepowania

Zamawiajacy powiadomi e-mailowo lub faksem Wykonawcow biorgcych  udziat
w postepowaniu o wynikach oraz zamiesci stosowng informacje na swojej stronie
internetowe;j.

Zalgczniki:
1. Formularz ofertowy.
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